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MATRYCA ZGODNOSCI UStUG OKTAWAVE S.A. Z KOMUNIKATEM KNF
Wersja z dnia 20.02.2024

Dokument stanowi potwierdzenie mozliwosci wdrazania i korzystania z rozwigzan opartych o chmure obliczeniowg, ktdrej dostawca jest Oktawave S.A.
z siedzibg w Warszawie (Oktawave) przez podmioty nadzorowane, zgodnie z Komunikatem Urzedu Komisji Nadzoru Finansowego dotyczacym
rzetwarzania przez podmioty nadzorowane informacji w chmurze obliczeniowej publicznej lub hybrydowej z dnia 23 stycznia 2020 r.

W przypadku podmiotdéw objetych nadzorem bankowym matryca stanowi jedocze$nie udokumentowanie mozliwosci korzystania z chmury Oktawave
zgodnie ze Standardem wdrozenia ustugi chmury obliczeniowej Zwigzku Bankéw Polskich.

W DOKUMENCIE:

Informacje na potrzeby dokonania przez podmiot nadzorowany szacowania ryzyka

Informacje na potrzeby dokonania przez podmiot nadzorowany oceny wystepowania ewentualnych zagrozen zwigzanych z zasobami pod miotu nadzorowanego
Uwzglednienie stanowiska nadzoru w sprawie szyfrowania informacii

Wymogi dla umowy z dostawcg ustug chmury obliczeniowej

Opracowanie planu przetwarzania informacji w chmurze obliczeniowej

Zgodno$¢ ustug dostawcy z normami ISO

Wymogi ochrony przetwarzanych informaciji dla dostawcy ustug

Kryptografia

Logowanie zdarzen
Zdalny dostep do $rodowiska chmurowego przez dostawce

Lp. Opis wymogu KNF Rozwigzanie stosowane przez Oktawave

Obszar: informacje na potrzeby dokonania przez podmiot nadzorowany szacowania ryzyka

1. Lokalizacja CPD Ustugi $wiadczone sg w CPD zlokalizowanych na terytorium Polski:

1. Warszawa — lokalizacja zespotu Cloud Operations Team oraz Cloud Migration Team;
2. centrum danych Thinx, zlokalizowane w Warszawie;

3. centrum danych ATM, zlokalizowane w Warszawie;
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4. centrum danych POLCOM, zlokalizowane w Skawinie;
5. centrum danych Netia, zlokalizowane w Jawczycach.

2. Informowanie o zmianie Praktyka informowania podmiotdw nadzorowanych o kazdej zmianie lokalizacji CPD (na poziomie kraju, regionu).
lokalizacji CPD Kazdorazowe potwierdzenie lokalizacji CPD na wniosek podmiotu nadzorowanego.
Obowigzek wykonywany poprzez os$wiadczenie sktadane zgodnie z wiasciwg reprezentacjg / umocowaniem.

3. Zasady dostepu do Pracownicy / wspotpracownicy:
przetwarzanych informacji - wdrozono system gradacji dostepu do informacji. Zakres informacji, do ktérych dostep uzyskuje pracownik / wspdtpracownik,
przez pracownikow / kazdorazowo odpowiada wykonywanym czynnosciom w imieniu Oktawave na rzecz podmiotu nadzorowanego;
wspotpracownikéw / - w strukturze wewnetrznej do przetwarzanych informacji dopuszczane sg wytgcznie osoby posiadajgce odpowiednie
poddostawcow upowaznienie;

- 0soby dopuszczane do przetwarzanych informacji zostajg zobowigzane do zachowania poufnosci informacji oraz sposobéw ich
gromadzenia i zabezpieczania;

- w przypadku zmiany zakresu kompetencji osoby dopuszczonej do informacji, kazdorazowo przeprowadzana jest weryfikacja
zakresu informacji, do ktérych powinna mie¢ ona dostep.

W przypadkach korzystania z ustug poddostawcéw zapewniono:

- standard zawierania umowy naktadajgcej na poddostawce réwnowazne obowigzki ochrony informacji jak w umowie pomiedzy
Oktawave a podmiotem nadzorowanym / Oktawave a podmiotem, ktérego tgczy umowa z podmiotem nadzorowanym -

w szczegdlnosci obowigzek zapewnienia wystarczajgcych gwarancji wdrozenia Srodkow technicznych i organizacyjnych, w tym
zasad dostepu do informacji;

- obowigzek poddostawcdw zobowigzania 0sdb dopuszczonych do informacji do zachowania poufnosci;

- mechanizm kontroli / audytow poddostawcow w celu oceny rzetelnosci wywigzywania sie z obowigzkdw. Konkretne dziatania
kontrolne, ktdre s3 podejmowane wymagajg weryfikacji per projekt. Jesli bedzie taka potrzeba, zostang odrebnie przedstawione.

4. Dostep do przetwarzanych Fizycznie przetwarzanie (lokalizacja CPD) odbywa sie na terenie Polski (patrz pkt 1) — zastosowanie znajdujg standardowe
informacji gwarantowany regulacje krajowe umozliwiajagce w konkretnych sytuacjach dostep do przetwarzanych informacji przede wszystkim organom
przez przepisy kraju, w administracji / cigania.
ktérym odbywa sie
przetwarzanie W przypadku podmiotu nadzorowanego majgcego siedzibe poza terytorium Polski - na zgdanie przedstawiona zostanie opinia

prawna w zakresie dostepu do przetwarzanych informacji gwarantowanego przez jurysdykcje krajowg (w szczegdlnosci w
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odniesieniu do sytuacji, w ktérych mozliwe jest zadanie informacji lub dostepu do nich bez wyraznej zgody podmiotu
nadzorowanego).

Mechanizmy izolacji zasobow
uzywanych do $wiadczenia
ustug chmury obliczeniowej,
w tym informacje o
incydentach bezpieczenstwa
wigzanych z naruszeniem
mechanizmdw izolacji

Mechanizm izolacji:

- stosowany system pozwala na uruchamianie odseparowanych od siebie instancji serwerdw gwarantujgc bezpieczenstwo i
izolacje zasobow tej samej fizycznej infrastruktury oferowanej réznym odbiorcom ustug.

- mozliwe jest réwniez definiowanie poziomdw dostepu do zasobdéw serwera;

(konkretne mechanizmy izolacji, ktore s stosowane wymagaja weryfikacji per projekt; jesli bedzie taka potrzeba, zostang
odrebnie przedstawione).

Incydenty bezpieczenstwa — wdrozone w ramach posiadanej przez Oktawave certyfikacji 1SO 22301, ISO 27001, I1SO 27017,
27018, 22301 oraz CSA STAR procedury zapewniaja:

- odpowiednie schematy postepowania wewnatrz organizacji dotyczace reagowania na incydenty, zwigzane réwniez z
naruszeniem mechanizmdw izolacji;

- system reagowania wewnetrznego, aby zdarzenia zwigzane z naruszeniem ochrony informacji byty zgtaszane wewnatrz struktur
w sposob umozliwiajgcy podijecie szybkich dziatan korygujacych;

- prawidtowa realizacje obowigzkow dotyczacych zgtaszania naruszen bezpieczenstwa (w tym obowigzek niezwtocznego
poinformowania podmiotu nadzorowanego o wszelkich incydentach mogacych mie¢ dla niego znaczenie, w szczegdlnosci pod
katem obowigzku ich raportowania / zgtaszania odpowiednim organ);

kkk

W dokumencie nie zostajg przedstawione konkretne mechanizmy izolacji oraz procedury postepowania z incydentami.
Udostepnianie na zewnatrz takich informacji moze ostabic ich skuteczno$¢, a przez to zagrozi¢ wtasciwej ochronie informacji.

Mozliwo$¢ migracji ustugi /

danych do innych dostawcow
w celu mitygacji przywigzania
do jednego dostawcy chmury

W miare mozliwosci i zgodnie z przyjetym modelem biznesowym zapewniana jest zgodnosci technologiczna pomiedzy ustugami
Oktawave, a ustugami innych dostawcow chmury obliczeniowej. Ma to pomdc podmiotowi nadzorowanemu unikng¢ sytuacii
vendor lock-in. W szczegdlnosci w zakresie ustugi IaaS wykorzystywany jest rynkowy standard OVF, w zakresie ustug object
storage — protokdt komunikacyjny REST/API oparty o OpenstackSwift

Konkretne mechanizmy, ktdére zostaty zastosowane w celu zapewnienia zgodnosci technologicznej pomiedzy ustugami Oktawave,
a ustugami innych dostawcdw, wymagajg weryfikacji per projekt. Jesli bedzie taka potrzeba, zostang odrebnie przedstawione.

Nie sg stosowane mechanizmy prawne ani technologiczne, ktdrych wytgcznym celem byloby przywigzanie podmiotu
nadzorowanego do Oktawave jako jednego dostawcy ustug chmury obliczeniowej.
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Ocena mozliwosci dokonania konkretnej migracji ustugi / informacji do innego dostawcy zalezy od specyfiki konkretnego
przypadku (w szczegdlnosci technologii stosowanej przez takiego dostawce ustug).

W przypadku takiej potrzeby podmiot nadzorowany moze uzyskaé niezbedne wsparcie w okresleniu dziatan koniecznych do
dokonania migracji ustugi / informacji do innego dostawcy.

Informacje o podatnosciach
interfejsdw zarzadzajacych
ustugami, ktore sg
udostepniane przez dostawce

Przeprowadzono wymagang przez przepisy prawa analize ryzyka. W jej ramach dokonano okreslenia podatnosci zastosowanych
rozwigzan technologicznych stuzacych do przetwarzania informacji (okreslono wystepujace zagrozenia dla bezpieczenstwa
informacji oraz potencjalne nastepstwa ich zaistnienia).

W wyniku przeprowadzanej analizy ryzyka podjeto niezbedne dziatania w celu wyeliminowania ryzyk dla bezpieczenstwa
informacji, lub ich zmniejszenia do akceptowalnego poziomu, zgodnie z obowigzujgcymi przepisami.

Podjete dziatania dotyczace podatnosci rozwigzan technologicznych podlegajg okresowym przegladom i aktualizacji.

kkk

W dokumencie nie zostajg przedstawione konkretne podatnosci zidentyfikowane dla interfejsow (wyniki badania podatnosci /
testy bezpieczenstwa). Ich udostepnienie na zewnatrz mogtoby ostabi¢ skutecznos$¢ przyjetych srodkdw bezpieczenstwa.
Wszelkie podatnosci sg zabezpieczane z dochowaniem najwyzszych standardéw rynkowych oraz zgodnie z obowigzujgcymi
przepisami.

Mozliwosci kontrolowania
dostawcy oraz jego
podwykonawcow, w tym
bezposredniej weryfikacji
fizycznych, technicznych oraz
organizacyjnych
mechanizmdéw zabezpieczen i
kontroli $wiadczenia ustug
chmury obliczeniowej

Podmioty nadzorowane (a w przypadku korzystania z ustug Oktawave za posrednictwem innych podmiotéw — te podmioty) maja
zapewniang na mocy umowy z Oktawave mozliwo$¢ samodzielnego lub przy pomocy audytora zewnetrznego przeprowadzania
audytow, w tym inspekcji, w zakresie potwierdzenia wdrozenia przez Oktawave wystarczajacych gwarangji i $Srodkow
technicznych / organizacyjnych, w celu ochrony bezpieczenstwa informacji.

Szczegbtowe zasady kontroli okreSla zawierana umowa.
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Mozliwosci kontrolowania
jakosci ustug chmury
obliczeniowej

Gwarantowane w przypadku zawarcia SLA — okresla parametry $wiadczenia ustug chmury obliczeniowej pozwalajgce na
monitorowanie przez podmioty nadzorowane ustugi. Dodatkowo - Oktawave Watch umozliwia kompleksowg kontrole dziatania
ustug udostepnionych w chmurze (o ile podmiot nadzorowany korzysta z tej ustugi).

Mozliwe uwzglednienie w SLA dedykowanych zasad raportowania, przegladania i weryfikowania parametrow jakosciowych
funkcjonowania ustug chmury obliczeniowej. Konkretne mechanizmy wymagajg weryfikacji per projekt. Jesli bedzie taka
potrzeba, zostang odrebnie przedstawione.

Podmioty nadzorowane majg zagwarantowang techniczng mozliwo$¢ wptywania na zakres, ksztatt i zmiany ustug, w tym na
proces retencji przetwarzanych informacji oraz ich usuwania po zakonczeniu realizacji ustug.

10.

Informacje o podziale
odpowiedzialnosci za
bezpieczenstwo
przetwarzanych informacji

Szczegdtowy podziat odpowiedzialno$ci za bezpieczenstwo przetwarzanych informacji wynika z zakresu ustug z jakich korzysta
podmiot nadzorowany. Co do zasady Oktawave odpowiada za:

1)

2)

3)
4)

5)

6)

zapewnienie infrastruktury technicznej/sprzetu, w ramach ktdrego bedg przetwarzane informacje oraz za zapewnienie
mozliwosci wykorzystywania mocy obliczeniowych tego sprzetu dla przetwarzania tych informacji, w sposéb wybrany
przez podmiot nadzorowany;

zabezpieczenie fizyczne i utrzymanie fizyczne infrastruktury technicznej/sprzetu zwigzanego ze $wiadczeniem chmury,
na poziomie chmury oraz zapewnienie jej pofaczenia z siecig Internet;

zapewnienie odpowiednich zabezpieczen logicznych dostepu do chmury, na poziomie chmury;

zapewnienie dostepu do ustug, zgodnie z umowa (w tym SLA), co obejmuje takze monitorowanie ruchu z i do chmury w
celu identyfikacji i ochrony przed dziataniami typu ataki DDOS oraz zapewnienia stabilnosci dziatania chmury;

udzielenie wsparcia technicznego w ramach wirtualnej maszyny klienta — wytgcznie w przypadku skorzystania z pomocy
technicznej, na zadanie klienta i po udzieleniu przez niego odpowiednich dostepow;

zarzadzanie ustugami klienta w ramach wskazanych przez klienta wirtualnych maszyn — wytgcznie w na zadanie klienta i
po udzieleniu przez niego odpowiednich dostepow.

W zakresie pkt 5 i 6 powyzej, klient standardowo przekazuje Oktawave instrukcje, co do zakresu operacji, jakie moga zostaé
wykonane przez osoby dziatajgce w imieniu Oktawave, a Oktawave, w zakresie, w jakim jest to mozliwe dla Oktawave, do
zapewnienia rozliczalno$¢ dziatan ww. 0s6b w ramach wirtualnych maszyn klienta (tj. logi dokonanych dziatan oraz mozliwos¢ ich
przypisania do konkretnej osoby fizycznej) oraz zapewnia ich zobowigzanie do dziatania zgodnie z umowag oraz przepisami prawa.

O ile coinnego nie wynika z umowy klient samodzielnie administruje tzw. wirtualnymi maszynami, w ramach, ktérych przetwarza
informacje, w tym samodzielnie instaluje wybrane przez siebie oprogramowanie, wdraza zabezpieczenia, szyfruje dane (na etapie
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ich przesyfania oraz w spoczynku), tworzy kopie zapasowe oraz realizuje inne czynnosci wymagane przez jego procedury lub
przepisy prawa.

Konkretne mechanizmy, ktdre zostaty przewidziane w umowie wymagajg weryfikacji per projekt. Jesli bedzie taka potrzeba,
zostang odrebnie przedstawione.

11. Mozliwosci kontroli dostepu i | Zapewniono odpowiednie mechanizmy w zakresie kontroli dostepu do ustugi chmurowej, jak réwniez kontroli urzadzen
urzadzen dostepowych uzytkownikdw koncowych, ktére sg wykorzystywane w tym celu, w tym mozliwosc¢ zarzadzania dostepem do zasobdw w chmurze
uzytkownikéw koncowych w oparciu o role (RBAC). Zarzadzanie ustugami odbywa sie z poziomu konta uzytkownika wyposazanego z zabezpieczenia

dostepowe.

Na zadanie przedstawiony zostanie szczegétowy opis powyzszych mechanizmow.

0 ile z umowy wynika, ze Oktawave administruje maszynami wirtualnymi podmiotu nadzorowanego, mogg zosta¢ wdrozone
dodatkowe mechanizmy dostepowe w zakresie zarzadzania takimi maszynami (konkretne rozwigzania do weryfikacji per projekt).

12. | Zasady zmiany warunkow Zasady zmiany warunkéw umowy zalezg od zakresu ustug wykorzystywanych przez podmiot nadzorowany.
umowy

Ustugodawca wyraza gotowos¢ do indywidualnego ustalania zakresu warunkéw, jakich zmiana bedzie zawsze wymagata zgody
podmiotu nadzorowanego.
Informacje o 1. W przypadku ustug IaaS, OCS, OKS, ODF, OCK, kopie zapasowe, poddostawcami s3:
13. | wykorzystywanych - ATM S.A. z siedzibg w Warszawie, ul. Grochowska 21a, 04-186 Warszawa — centrum kolokacyjne, zakres czynnosci

poddostawcach i zakresie
$wiadczonych przez nich
ustug; informacja o ich
dostepie do danych

powierzonych obejmuje te wskazane w pkt 10.2 powyzej;

- Polcom S.A., Skawina, ul. Krakowska 43 — zakres czynnosci jw.;

- Netia S.A. z siedzibg w Warszawie przy ul. Poleczki 13 — zakres czynnosci jw.
2. W przypadku ustugi Oktawave Watch:

— Monit24 Sp. z 0.0. ul. Prosta 70, 00-838 Warszawa

Na Zadanie podmiotu nadzorowanego przedstawiona zostanie aktualna lista poddostawcéw wraz z zakresem $wiadczonych przez
nich zadan oraz informacjg o dostepie do informaciji.
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Obszar: informacje na potrzeby dokonania przez podmiot nadzorowany oceny wystepowania ewentualnych zagrozen zwigzanych z zasobami
podmiotu nadzorowanego

14. | Okreslenie wymaganych Okreslenie wymaganych kompetencji, $ciezek szkoleniowych i certyfikacyjnych zalezy od zakresu ustug, z ktorych korzysta
kompetencji przy korzystaniu | podmiot nadzorowany. W przypadku takiej potrzeby Oktawave przedstawi informacje pomocne przy okreslaniu zalecanych
z ustugi, okreslenie Sciezek wymogdéw z uwzglednieniem zakresu wspdtpracy.
szkoleniowych i
certyfikacyjnych
15. | Zgodnos¢ technologiczna Na Zadanie podmiotu nadzorowanego przedstawione zostang dedykowane informacje dotyczace architektury ustugi, ktére bedg

posiadanego Srodowiska
teleinformatycznego oraz
$rodowiska chmury
obliczeniowej (w
szczegdlnosci mechanizmy
integracji)

niezbedne do dokonania przez podmiot nadzorowany oceny zgodnosci technologicznej posiadanego Srodowiska
teleinformatycznego ze Srodowiskiem chmury.

Obszar: uwzglednienie stanowiska nadzoru w sprawie szyfrowania informacji

16.

Bezpieczenstwo ustug

Zapewniono na poziomie chmury mozliwos¢:

- szyfrowania informacji, gdy to jest technologicznie mozliwe (przy jednoczesnym uwzglednieniu oceny Oktawave lub podmiotu
nadzorowanego ekonomicznego uzasadnienia takiego dziatania);

- szyfrowania informacji prawnie chronionych ,at rest” oraz ,in transit”;

- weryfikacji algorytmow szyfrowania pod katem wykluczenia ryzyka zastosowanie rozwigzan uznanych powszechnie za
skompromitowane;

- zarzadzania kluczami szyfrujgcymi w sposdb zapobiegajgcy ujawnieniu informacji;

- mozliwo$¢ przekazywania logéw do SIEM;

Zastosowanie (zakres) powyzszych rozwigzan zalezy od konkretnych ustalen pomiedzy stronami umowy, w szczegdlnosci od
zakresu ustug, z ktérych korzysta podmiot nadzorowany.

Na zadanie (adekwatnie do potrzeby) przekazywane s3:
- informacje o zalecanych przez dostawce ustawieniach konfiguracyjnych podnoszacych bezpieczenstwo $wiadczonych ustug;

Dane spofki:

Kontakt:

Oktawave S.A. | Poleczki 13 | 02-822 Warszawa | NIP 5213633306

www.oktawave.com | customer@oktawave.com | +48 22 10 10 555




Dokument zawiera informacje poufne i jest prawnie chroniony. Wykorzystywanie jego tresci w sposob inny niz wytacznie na potrzeby potwierdzenia mozliwosd wdrazania / korzystania z rozwigzan
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- instrukcje konfiguracji ustug oraz metod weryfikacji poprawnosci ich konfiguracji i dziatania;

- opis mechanizméw logowania;

- wytyczne, wzorcowe konfiguracje, opisy zasad itp., ktore definiujg separacje przetwarzania oraz wskazujg na metody
weryfikacji poprawnosci konfiguracji;

- opisy mechanizmdw dostepu zdalnego do $rodowiska chmurowego (przy czym zapewnia sie, ze stosowane mechanizmy
spetniajg wymogi komunikatu chmurowego KNF, opisane w pkt 28-31 matrycy);

Obszar: wymogi dla umowy z dostawcg ustug chmury obliczeniowej

17. | Tre$¢ umowy

Do indywidualnych uzgodnien zastosowanie dedykowanych rozwigzan w umowie (w przypadku oceny stron koniecznosci zmian w
celu dostosowania do wymogdw komunikatu chmurowego KNF).

18. | Informacja o prawie
wiasciwym dla umowy (w
tym sad wiasciwy)

Standardowo:

- prawem wtasciwym dla umowy jest prawo polskie;

- spory podlegajg jurysdykcji sagdow polskich (witasciwych ze wzgledu na siedzibe ustugodawcy — Warszawa).
Rozwigzanie przyjete w konkretnym przypadku - do potwierdzenia na poziomie podpisanej umowy.

Obszar: opracowanie planu przetwarzania informacji w chmurze obliczeniowej

19. | Informacje o architekturze i
konfiguracji ustugi
stanowigce wkiad do
opracowania planu
przetwarzania przez podmiot
nadzorowany

W przypadku potrzeby uzyskania dodatkowych informacji niezbednych do sporzadzenia planu przetwarzania - podmiotom
nadzorowanym zapewniany jest dostep do wybranych informacji w zakresie (adekwatnie do potrzeby):

- zastosowania pseudonimizacji lub anonimizacji;

- sposobu szyfrowania informacji oraz miejsca (lub sposobu) zarzadzania kluczami szyfrujgcymi;

- podmiotéw majacych dostep do przetwarzanych informacji, sposobu nadawania i odbierania dostepu oraz zarzadzania nim, w
tym kontrolowania;

- innych informacji, ktére majg umozliwi¢ podmiotowi nadzorowanemu zrozumienie konsekwencji stosowania okreslonej
architektury chmury obliczeniowej;

- zasad konfiguracji ustug.
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Obszar: zgodnos¢ ustug dostawcy z normami (ISO)

20.

Normy ISO

Swiadczone ustugi spetniaja nastepujace wymagania w catosci, potwierdzone certyfikatami:

— ISO/IEC 27001 (zarzadzanie bezpieczenstwem informacji) potwierdzone certyfikatem;

— ISO/IEC 27017 (bezpieczenstwo informacji w chmurze obliczeniowej) potwierdzone certyfikatem;

— ISO/IEC 27018 (dobre praktyki zabezpieczania danych osobowych w chmurze obliczeniowej) potwierdzone certyfikatem;
ISO/IEC 22301 (zarzadzanie ciggtoscig dziatania) potwierdzone certyfikatem;

—  CSA STAR potwierdzone certyfikatem.

Dokumentacja bezpieczenstwa Oktawave zwigzana ze $wiadczeniem ustug chmurowych podlega tym samym szczegdtowym,
okresowym audytom miedzynarodowych instytucji certyfikujgcych (wspomniana certyfikacja ISO oraz STAR audytowana przez
BSI).

Obszar: wymogi ochrony przetwarzanych informacji dla dostawcy ustug

21.

Wymagania w zakresie
ochrony informacji

Zapewniono zgodnos¢ $wiadczonych ustug z wymogami ochrony informacji przed nieautoryzowanym dostepem lub uzyciem przez
pracownikow / wspotpracownikow / poddostawcow, poprzez:

- domysing zasade braku dostepu do przetwarzanych informacji przez dostawce w zakresie w jakim mogtoby to wykracza¢ poza
dziatania konieczne w ramach $wiadczonych ustug;

- domysIng zasade braku konta administracyjnego lub uzytkownika na maszynach wirtualnych podmiotu nadzorowanego lub w
innych uruchamianych ustugach chmury obliczeniowej;

- zasade ,minimum koniecznego” dla uprawnien serwisowych (nadawane wytgcznie w sytuacji koniecznosci wykonania czynnosci
wymaganych przez strone umowy, w tym usuniecia usterek) oraz na czas ich trwania;

- wytyczne, wzorcowe konfiguracje, opisy zasad, itp., ktdre definiujg separacje przetwarzania oraz wskazujg na metody
weryfikacji poprawnosci konfiguracji;

- domysline uruchamianie nowego Ssrodowiska (lub ustugi chmury) separowanego od innych tenantéw, z ustawieniami ,secure-by-
default”;

Konkretne mechanizmy, ktdre zostaty zastosowane w danym przypadku zalezg od zakresu ustug i wymagajg weryfikacji per
projekt. W przypadku potrzeby uzyskania dalej idgcych gwarancji co do spetniania wymagan w zakresie ochrony informaciji,
udostepniany jest bardziej szczegdtowy opis wspomnianych mechanizméw lub wskazanie zapiséw umownych / proceduralnych
zapewniajgcych powyzsze funkcjonalnosci.
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Obszar: kryptografia

22. | Wymagania dla szyfrowania W przypadku takiej potrzeby i na Zadanie podmiotu nadzorowanego, dostarczane sg aktualne instrukcje konfiguracji ustug
informacji w chmurze chmury oraz metod weryfikacji poprawnosciich konfiguracji i dziatania, w tym w zakresie szyfrowania przetwarzanych informaciji.
obliczeniowej

23. | Klucze Umozliwia sie szyfrowanie kluczami generowanymi lub dostarczonymi i zarzgdzanymi przez podmiot nadzorowany / strone

umowy z Oktawave.

W zaleznosci od konkretnych ustalen pomiedzy stronami umowy, w szczegdlnosci od zakresu ustug, z ktdrych korzysta podmiot
nadzorowany (m.in. Premium Support), mozliwe jest rowniez szyfrowanie kluczami generowanymi lub zarzadzanymi przez
Oktawave.

24. | Utrzymywanie i zarzadzanie | Zapewniona gotowo$¢ udostepnienia rozwigzan sprzetowych (HSM) spetniajgcych wymagania FIPS 140-2 Level 2 (lub
kluczami szyfrujgcymi przy rownowazne) na wypadek konieczno$¢ utrzymywania i zarzadzania kluczami szyfrujgcymi przy wykorzystaniu HSM.
wykorzystaniu rozwigzan
sprzetowych (HSM)

25. | Proces zarzadzania kluczami | W przypadkach wygenerowania lub zarzadzania kluczami przez Oktawave — zapewniona jest mozliwo$¢ przechowywania przez

szyfrujgcymi

podmiot nadzorowany / strone umowy z Oktawave kopii kluczy szyfrujgcych w ramach wiasnej infrastruktury.

Obszar: logowanie zdarzen

26. | Logowanie zdarzen Wdrozono:

- mechanizmy logowania zdarzen;

- mozliwo$¢ dostepu podmiotu nadzorowanego / strony umowy z Oktawave do logow;

- mozliwos$¢ przekazywania logéw do podmiotu nadzorowanego / strony umowy z Oktawave, np. do SIEM.
27. | Zabezpieczenie Wdrozono zabezpieczania logéw przed nieautoryzowanym dostepem, modyfikacjg oraz usunieciem.

Dane spofki:

Kontakt:

Oktawave S.A. | Poleczki 13 | 02-822 Warszawa | NIP 5213633306

www.oktawave.com | customer@oktawave.com | +48 22 10 10 555
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Obszar: zdalny dostep do srodowiska chmurowego przez dostawce*

*Wymagania | wdrozone Srodki dotyczag sytuacji zlecenia dostawcy wykonania dziatarn na zasobach podmiotu nadzorowanego / strony umowy z Oktawave umieszczonych w chmurze (np.
aktualizacja oprogramowania, prace serwisowe). Wymagania nie dotycza ustug wsparcia w zakresie standardow obstugi wynikajacych z umowy na sSwiadczenie ustug chmury.

nadzorowanego nad zdalnym
dostepem

28. | Personel dostawcy Zapewnia sie dostep do wskazanych systemoéw teleinformatycznych lub ich wybranych zakreséw wytacznie przez uprawniony
personel.
29. | Uwierzytelnianie Wdrozono uwierzytelnienia MFA.
(przynajmniej
dwusktadnikowe)
30. Bezpieczne lokalizacje Mozliwos$¢ zapewnienia dostepu zdalnego wytgcznie z bezpiecznych lokalizacji sieciowych (zaufane sieci podmiotu
sieciowe nadzorowanego lub dostawcy ustug), np. w zakresie dostepu administracyjnego lub innego dostepu o charakterze
uprzywilejowanym.
31. | Kontrola podmiotu Mozliwo$c¢ zapewnienia podmiotowi nadzorowanemu / stronie umowy z Oktawave kontroli nad zdalnym dostepem do Srodowiska

chmurowego, w tym sesji administracyjnych (np. poprzez nagrywanie sesji).

Doktadamy starari, aby dokument uwzgledniat aktualne informacje. Moze sie jednak zdarzyc, Ze kwestie techniczne lub organizacyjne spowoduja pewne opdzZnienia. Stad jesli chcesz
potwierdzic aktualnosc informacji wedtug stanu pozniejszego niz wersja niniejszego dokumentu, skontaktuj sie z naszym Biurem Obstugi Klienta.

Ze wzgledow bezpieczeristwa czesc zapisow ma charakter ogoiny. W przypadku checi podjecia wspofpracy, bardziej szczegotowe informacje moga zostac przedstawione na wniosek klienta.

Zastosowanie konkretnych rozwigzari z dokumentu wymaga weryfikacji per projekt.
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