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Outsourcing chmury dla podmiotów nadzorowanych – 9 kroków 

Przedstawiamy esencję wiedzy dla  podmiotów nadzorowanych na temat 

outsourcingu chmury.  Są  to praktyczne wskazówki dotyczące wymogów 

formalnych w procesie migracji  do chmury,  opracowane przez 

prawników z kancelarii  Leśniewski Borkiewicz & Part ners,  w nawiązaniu 

do Komunikatu Urzędu Komisji  Nadzoru Finansowego  dotyczącego 

przetwarzania przez podmioty nadzorowane informacji  w chmurze 

obliczeniowej.  

KROK 1.  PRZYGOTOWANIE KLASYFIKACJI  I  OCENY INFORMACJI  

Dokument powinien identyfikować przetwarzane informacje ,  z  podziałem na:  

•  i n f o r m a c j e  p r a w n i e  c h r o n i o n e  w  r o z u m i e n i u  k o m u n i k a t u  U K N F  ( i n f o r m a c j e  
z w i ą z a n a  z  t a j e m n i c a m i  s e k t o r a  f i n a n s o w e g o  w y m i e n i o n y m i  w  u s t a w a c h  
s e k t o r o w y c h ) ;  

•  i n f o r m a c j e ,  k t ó r y c h  o c h r o n a  w y n i k a  z  i n n y c h  u r e g u l o w a ń  ( n p .  R O D O  i  d a n e  
o s o b o w e ,  t a j e m n i c e  p r z e d s i ę b i o r s t w )  

•  i n f o r m a c j e ,  k t ó r e  n i e  p o d l e g a j ą  o c h r o n i e  p r a w n e j  ( n p .  p u b l i c z n i e  d o s t ę p n e  
o p r a c o w a n i a  /  b a z a  w i e d z y )  

KROK 2.  OCENA CZY KOMUNIKAT UKNF ZNAJDUJE ZASTOSOWANIE  

 
KROK 3.  SZACOWANIE RYZYKA (ZGODNIE Z NORMĄ PN -ISO 27005)  

Udokumentowanie kompleksowego szacowania  ryzyka (i dentyfikacja ,  anal iza  

oraz ocena zagroże ń,  możliwości  ich wystąpienia  oraz wpływ tego 

wystąpienia  na podmiot  nadzorowany) .  Należy uwzględnić  zarówno 

zagrożenia  dla  stosowania  chmury jako takiej  (np.  awarie  mechanizmów 

izolacj i  zasobów) jak również specyf i czne zagrożenia ,  związane z zasobami 

https://www.knf.gov.pl/aktualnosci?articleId=68672&p_id=18%3Ftarget%3Dblank
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podmiotu nadzorowanego (np.  brak zasobów ludzkich o ustalonych 

kompetencjach) .  

W tym kroku będą potrzebne informacje  od dostawcy chmury,  np.  dotyczące 

możliwości  korzyst ania  z  pomocy osób o specjal istycznych kompetencj ach w 

obszarze cyberbezpieczeństwa jak i  samej  usługi  chmury (szczególnie  w 

sytuacj i  braku takich kompetencj i  wewnątrz własnej  organizacj i  podmiotu 

nadzorowanego).  

TIP:  szacując ryzyko działaj  w zgodnie z  metodą:  PDCA („plan –  do –  check –  

act”)  

KROK 4.  ZARZĄDZENIE RYZYKIEM  

Formalne zatwierdzenie  wyników szacowania  ryzyka.  Zatwierdzenie  powinno 

obejmować decyzję  dotyczącą:  

•  u s ł u g  c h m u r y ,  z  k t ó r y c h  p o d m i o t  n a d z o r o w a n y  b ę d z i e  k o r z y s t a ł  
•  r o d z a j u  i  z a k r e s u  p r z e t w a r z a n y c h  w  r a m a c h  t y c h  u s ł u g  i n f o r m a c j i  

KROK 5.  PLAN PRZETWARZANIA INFORMACJI  W CHMURZE  

Opracowanie planu na podstawie wyników szacowania  ryzyka,  który będzie  

zawierał  m. in . :  

•  o p i s  p r z e t w a r z a n y c h  i n f o r m a c j i  
•  s p o s ó b  i c h  s z y f r o w a n i a  o r a z  z a r z ą d z a n i a  k l u c z a m i  s z y f r u j ą c y m i  
•  z a s a d y  n a d a w a n i a ,  k o n t r o l o w a n i a  o r a z  o d b i e r a n i a  d o s t ę p u  d o  i n f o r m a c j i  
•  p r z e w i d y w a n ą  d a t ę  z a w a r c i a  u m o w y  z  d o s t a w c ą  c h m u r y ,  a  j e ś l i  j e s t  j u ż  z a w a r t a  –  

r e f e r e n c j e  d o  t e j  u m o w y  ( n u m e r ,  o k r e s  o b o w i ą z y w a n i a ,  d a t a  p r z e d ł u ż e n i a  l u b  
z m i a n y ,  d a t a  r o z p o c z ę c i a  k o r z y s t a n i a  z  u s ł u g )  

•  o p i s  z a d a n i a  r e a l i z o w a n e g o  z a  p o m o c ą  c h m u r y  

KROK 6.  POTWIERDZENIE,  ŻE UMOWA Z DOSTAWCĄ SPEŁNIA WYMOGI 
KNF  

W tym reguluje  m. in . :  

•  d e k l a r o w a n e  S L A  
•  m e t o d y  z a b e z p i e c z e n i a  l o k a l i z a c j i  p r z e t w a r z a n i a  ( o p i s  m e t o d  i  n a r z ę d z i )  
•  p r a w o  p o d m i o t u  n a d z o r o w a n e g o  d o  p r z e p r o w a d z e n i a  i n s p e k c j i  
•  p r a w o  d l a  n a d z o r u  d o  w y k o n a n i a  o b o w i ą z k ó w  k o n t r o l n y c h  
•  z a s a d y  w s p a r c i a ,  w  t y m  z a k r e s  i  o k n a  c z a s o w e ,  t r y b  i  s p o s ó b  z g ł a s z a n i a  

p r o b l e m ó w  z  c h m u r ą  
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KROK 7.  POTWIERDZENIE,  ŻE SAM DOSTAWCA SPEŁNIA WYMOGI KNF  

Wymagania  dla  dostawców to przede wszyst kim zgodności  działania  z  

normami ( lub ich odpowiednikami):  

•  P N - I S O / I E C  I S O  2 0 0 0 0  d o t y c z ą c e  z a r z ą d z a n i a  u s ł u g a m i  I T  
•  P N - E N  I S O / I E C  2 7 0 0 1  d o t y c z ą c e  z a r z ą d z a n i a  b e z p i e c z e ń s t w e m  i n f o r m a c j i  
•  P N - E N  I S O  2 2 3 0 1  d o t y c z ą c e  z a r z ą d z a n i a  c i ą gł o ś c i ą  d z i a ł a n i a  
•  I S O / I E C  2 7 0 1 7  d o t y c z ą c e  b e z p i e c z e ń s t w a  i n f o r m a c j i  w  c h m u r z e  
•  I S O / I E C  2 7 0 1 8  d o t y c z ą c e  d o b r y c h  p r a k t y k  z a b e z p i e c z a n i a  d a n y c h  o s o b o w y c h  w  

c h m u r z e  

Jeśl i  wynika to z  szacowania  ryzyka,  można zaakceptować  brak spełnienia  

części  ww.  wymaga ń.  

KROK 8.  URUCHOMIENIE USŁUG  

Uruchomienie  produkcyjne stosowania  chmury powinien poprzedzać okres 

testowy,  podczas którego na danych testowych (generowanych w 

przypadkowy sposób) testowane są  scenariusze adekwatne do oszacowanego 

ryzyka.  

KROK 9.  POINFORMOWANIE UKNF  

O fakcie  korzystani a  z  chmury n ależy poinformować UKNF,  nie  później  niż  30 

dni  po rozpoczęciu świadczenia  usługi .  

 

 


